PROFILON®
SD

Schutz gegen
Lauschangriffe

PROFILON® SD ist eine optisch klare Sicherheitsfolie
fiir die Dampfung von RF-, IR- und UV-Strahlen. Die
Anwendung der PROFILON® SD-Technik auf Glas bietet
Schutz gegen Abhdr- und Datenlauschangriffe. Sie
bietet zusatzliche Sicherheit fiir die Funknetze und
Gerate 802.11, HF-Abwehr zur Dampfung von elektro-
magnetischen Stérungen (EMI), IR-Blockierung von
Lasermikrofonen, Personenschutz vor schadlichen
elektromagnetischen Strahlen und eine sehr hohe
Sonnenenergieabweisung durch UV-Blockierung.

Traditionelle Baustrukturen mit Glasfenstern und -flachen
blockieren unzureichend das Austreten und Eindringen
von RF- und IR-Signalenergie, so dass die Fenster und
andere Glasflachen die Hauptschwachstellen darstellen.
Glasbeschichtungen mit PROFILON® SD erméglichen
es den Organisationen, sicher zu arbeiten, indem das
Ein- und Ausdringen von bis zu 99,9 % der RF-, IR- und
UV-Strahlungen durch die Fenster verhindert. Die Film-
beschichtungen sind optisch klar und bieten Schutz

flr Gebaude bei Erhaltung seines gleichmafigen Er-
scheinungsbilds.

Eine IR-Blockierung reduziert das Risiko, dass Sprech-
kommunikationen mit Hilfe von Lasermikrofonen durch
Fenster hindurch aufgezeichnet werden. Lasermikrofone,
die im Infrarotteil des Spektrums arbeiten, kénnen

zum Abhoren von Gesprachen tber Entfernungen

von Hunderten von Metern von der Zieleinrichtung
angewandt werden. PROFILON® SD bietet dariiber
hinaus auch Splitterschutz gegen Glassplitter, z.B. bei
Explosionen.
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PROFILON® SD bietet die héchste Blockierungsebene welt-
weit fir RF-, IR- und UV-Strahlen als optisch klares Sub-
strat. Die SD-Technik ist fihrend und wurde praktisch zur
Norm fiir US- und andere staatliche Organisationen. Die
PROFILON® SD-Technik ist auch fir den Schutz vor elek-
tromagnetischen Storungen (EMI) von groBem Nutzen.

PROFILON® SD wirkt:
1 voller Spektrumsschutz vor HF- und IR-Strahlung

I reduziert die Gefahr von HF- und IR-Abhdrangriffen
durch die Fenster

I Schutz vor elektromagnetischen Stérungen (EMI)
M hohe Energieeinsparung durch Sonnenschutz

I kombiniert RF/IR-Schutz mit Splitterschutz bei
Explosionen

I Transparent. Fur Aufbringung an allen Fenstern eines
Gebaudes oder nur einem Teilbereich von diesem



PROFILON® SD

Warum gibt es einen Bedarf fiir
PROFILON® SD?

Die schnelle Verbreitung von Funk-, Mobilfunk- und TV-Masten und
die sich ausdehnende Anwendung von Funktechnikverfahren wie
802.11x LANs, PDAs und mobilen Telefonen erzeugen eine erhohte
Anfalligkeit fir Lauschangriffe und Stérungen und daher zunehmen-
den Schutzbedarf bei allen Unternehmen und Organisationen.

Wer schiitzt sich gegen
Lauschangriffe?

Staatliche Sicherheitsorganisationen wissen, dass RF- und akustische

IR-Strahlungen zu Lauschangriffen benutzt werden kénnen, aber erst
in letzter Zeit ist die Gefahr solcher Angriffe auch nichtkommerziellen
Organisationen und Unternehmen bewusst geworden. Quellen aus
dem US-Verteidigungsministerium zufolge benutzen mehr als 200
Lander hochwirksame Abhor- und andere Aufsplirungssysteme.

Verdndert PROFILON® SD sein
optisches Erscheinungsbild im Laufe
der Jahre?

PROFILON® SD enthalt einen UV-Blocker, der auch nach Jahren der
Anwendung ein Ausbleichen verhindert.

Wie wird das Glas mit PROFILON® SD
laminiert?

Die Hochleistungsfolie wird am Ort von ausgebildeten und entspre-
chend zugelassenen Fachleuten auf das Glas aufgebracht.

Ist PROFILON® SD gepriift worden?

Die PROFILON® SD-Technik ist von staatlichen Stellen geprift
worden und zusatzlich von den fiihrenden Informationsschutz-
organisationen in den USA und GroBbritannien genehmigt.
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Gegen welche Arten von
Lauschangriffen bietet
PROFILON® SD Schutz?

Reduziert die Gefahr von Lauschangriffen mit

RF- und IR-Technik einschlieflich Technischer
UberwachungsgegenmaBnahmen (TSCM), wie z.B.
viele Abhdrgerate, Lasermikrofone, RF Uberﬂutung,
passive WLAN-Versuche, ..denial of service"-Angriffe
und .Traffic"-Analysen.

.... Die SD-Technik ist die preiswerteste Methode zur
Reduzierung der meisten Gefahren durch Lausch-
angriffe ..." - Department Signals & Physical Sciences
Security Center (Abtl. Signale u. Physikwissenschaf-
ten, Sicherheitszentrum).

SD100

Ausspiirungs- und RF- Schutz fiir
Gerate und Personal

Solarenergieabweisung und Schutz
vor Lasermikrofonen

Verhinderung des Ausbleichens von
Textilien und UV-Schutz fiir Personal

VLT Nichtreflektierend und klar

sprengwirkungs- Splitterbindung, Splitterschutz
hemmung

Technische Daten ey

IR 940nm <3% - <1%

RF 30 MHz - 6+GHz >33 - >46 db

UV 320 - 380nm <1%

VLT 400 - 780nm 50% - 60%

Dicke 25y - 250p

Besitzt das Patent Nr. 7,405,872; 7,177,075; 6,891,667; 6,859,310 und enthilt die
Technik Signals Defenses®.

Die Informationen dieses Datenblattes beruhen auf langjahriger praktischer Erfahrung
und stiitzen sich auf den heutigen Stand unserer Kenntnisse und der derzeitigen
Technik. Der Verarbeiter/Kaufer wird nicht davon entbunden, unsere Produkte auf ihre
Eignung fir die vorgesehene Anwendung in eigener Verantwortung zu priifen. Dariiber
hinaus gelten unsere Allgemeinen Geschaftsbedingungen.

Mit Erscheinen einer Neuauflage dieses Merkblattes mit neuem Stand verlieren die
bisherigen Angaben ihre Giltigkeit. Minster, September 2008.HKP.1-12-2008-3000-TK





